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Gliederung

* Ausgangslage
* Verschlusselung

e Verfahren

- Symmetrische Verfahren
- Public Key
e Standards
- S/MIME, PGP - Emails
- SSL - Websites
* Certified Authorites




Ausgangssituation
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Man in the Middle




Verschlusselung

* Sinn
- Geheime Botschaften austauschen
e Kommunikationskanal ist sicher
- ldentitat des Autors sichern

e Elektronische Ausweise
- Daten nicht veranderbar




Verfahren

e Symmetrische Verfahren
- AES
- 3-DES
- etc.

 Public Key Verfahren

- RSA
- ElGamal

* Hashing Verfahren
- SHA-1
- MD5




Sc
e SC

N

N

Symmetrische Verfahren

 Es wird ein Schlussel gebraucht

usse
usse

- Sicher durch Diffie-Hellmann-
Schlusselaustausch

e Schnell

 Der Schlussel wird fur Verschlusselung
und Entschlusselung genutzt

e Alice und Bob mussen sich auf einen

einigen
Ubergabe unsicher




Public Key

e Asymmetrische Verfahren

 FUr Entschlusselung und Verschlusselung
werden unterschiedliche Schlussel
benutzt

e Jeder hat ein Schlusselpaar

- Private Key
- Public Key

* Public Key wird fur alle veroffentlic




Probleme von PK

* Woher weils ich, von wem der Schlussel
ISt?

e Losungen:
- 1. Certified Authorities
- 2. Web of Trust




Certified Authorities

 Juristische Verantwortung uber
Information

* Im Browser eingebaut
e Bestimmt durch Distributor
* Beispiele:

- VeriSign

- Thatwe

- TrustCenter Telekom




Web of Trust

 GrolSes Netzwerk von Leuten
e Jeder kennt jeden uber Verbindungen
* Man muss aktiv Schlussel signieren




